Zalacznik nr 1

Polityka Ochrony Danych Osobowych

w Zespole Szkolno-Przedszkolnym
w Rudzie ul.Widok 1

Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora danych w Zespole Szkolno-Przedszkolnym
w Rudzie w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).
Polityka stanowi jeden ze Srodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

Inwentaryzacja danych

1. Dane osobowe wymagajgce ochrony zostaty opracowane przez administratora w
postaci papierowej, stanowigcej zatagcznik nr 1 do Polityki Ochrony Danych.

2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub
wolnoSci 0s6b fizycznych.

3. Kazdy ze zbioréw jest opisany w sposdb umozliwiajacy przeprowadzenie analizy
ryzyka.

4, W szkole zostata opracowana Polityka Zarzadzaniem ryzykiem w przetwarzaniu

Danych Osobowych, okreslajaca zasady szacowania skali ryzyka i prawdopodobienstwa jego
wystapienia.

5. Opis zbioréw obejmuje takie informacje, jak:
a. nazwe zbioru;
b. opis celow przetwarzania;
C. charakter, zakres, kontekst, dokumentowane dane osobowe;
d. odbiorcy;
e. Funkcjonalny opis operacji przetwarzania;
f. aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy,
systemy operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspétpracownicy,
Outsourcing);
g. Informacja o konieczno$ci wpisu do rejestru czynnosci przetwarzania;

6. Informacja o konieczno$ci przeprowadzenia oceny skutkéw dla zbioru. Administrator,

w uzgodnieniu z Inspektorem Ochrony Danych, opracowat karty zawierajace analize ryzyka dla
poszczegdlnych operacji przetwarzania danych w zakresie aktywéw biorgcych udziat

w przetwarzaniu danych.

Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.



1. Administrator zapewnia, Ze:
a. dane osobowe sg przetwarzane legalnie na podstawie art. 6 i 9 RODO;
b. zakres danych osobowych jest adekwatny do celow przetwarzania, z zachowaniem
zasady minimalizacji danych;
c.  Administrator przechowuje dane osobowe przez konkretnie okreSlony czas, z
uwzglednieniem zasad okres$lonych w Jednolity rzeczcowym wykazie akt, zatwierdzonym
przez Archiwum Panstwowe w Kielcach.
d. wobec osdb, ktérych dane sg przetwarzane wykonano obowigzek informacyjny (art. 12,
13, 14 RODO) wraz ze wskazaniem im: prawa dostepu do danych osobowych, sprostowania,
usuniecia, ograniczenia przetwarzania, sprzeciwu, ,bycia zapomnianym”;
e. osoby, ktérych dane osobowe s3a przetwarzane zostaty poinformowane o funkcji 0D
i przekazano dane kontaktowe;
f.  zapewniono ochrone danych osobowych w przypadku powierzenia danych w postaci
umoéw powierzenia z podmiotami przetwarzajgcymi (art. 28 RODO).

2. Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sie z zalaczniku
1/a - Wykaz Zbioréw Danych Osobowych.

Upowaznienia
1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.
2. Kazda osoba upowazniona moze przetwarza¢c dane wylacznie na polecenie
administratora lub na podstawie przepisu prawa.
3. Upowaznienia nadawane sg do zbior6w na wniosek przetozonych oséb. Upowaznienia
okreslaja zakres operacji na danych.
4, Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do

przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych, udokumentowanego
polecenia administratora w postaci umowy powierzenia.

5. Administrator prowadzi ewidencje oséb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych zatacznik 1/b - Ewidencja os6b
upowaznionych.

Procedura analizy ryzyka i ocena skutkow

1. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia
danych osobowych adekwatnie do zidentyfikowanych zagrozen.

2. Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub
grupy zbioréw charakteryzujacych sie podobienstwem celow i sposobdw przetwarzania /
odrebnie dla kazdego zbioru.

3. W przypadku konieczno$ci przeprowadzenia oceny skutkéw (art. 35) wykonano
nastepujacych czynnosci:

a. dokonano opisu planowanych operacji przetwarzania i celéw przetwarzania - Wykaz
zbioréw danych osobowych;

b. okre$lono zagrozenia we wszystkich aktywach biorgcych udziat w procesie
przetwarzania;

c. dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce Zarzadzania
Ryzykiem;

d. sporzadzono mape ryzyk ze wskazaniem istotnosci ryzyka;

e. zaplanowano S$rodki techniczne, organizacyjne i informatyczne dla ryzyk



przekraczajacych istotnos¢ powyzej 4.

Instrukcja postepowania z incydentami

Procedura definiuje katalog podatno$ci i incydentéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkow
wystgpienia incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu  incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczeristwa danych osobowych naleza:
a. niewta$ciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw;
b. niewta$ciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,

kradzieza i utrata danych osobowych;

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen,
szaf, biurek).

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci);

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykoéw, uzytkownikéw, utrata / zagubienie danych);

C. umy$lne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystapienia incydentu, Administrator lub I0OD) prowadzi
postepowanie wyjasniajace w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

b. proponuje ewentualne dziatania dyscyplinarne;

C. proponuje dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu;
d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze
- zalacznik 1/c Formularz rejestracji incydentu.

6. Zabrania sie Swiadomego lub nieumys$lnego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw



lub wolnosci 0s6b fizycznych, administrator bez zbednej zwtoki - w miare mozliwosci, nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu.

Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe odnosnie
bezpiecznych zasad przetwarzania - zalacznik 1/d -Regulamin Ochrony Danych Osobowych.Po
zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sa do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania - zalacznik 1/e O$wiadczenie poufnosci

Procedura przywracania dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowat Procedury Przywracania Danych - zalacznik 1/f - Plan ciagglosci
dziatania.

Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych
osobowych - zalacznik 1/g Wykaz zabezpieczen.
2. Wykaz jest aktualizowany po kazdej analizie ryzyka

Szkolenia
1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

2. Zaprzeprowadzenie szkolenia odpowiada Administrator danych.
3.  Administrator dokonat szkolenia wszystkich pracownikéw szkoty w formie e- szkolenia.
4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani s3 do

potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

5. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowa¢, mierzy¢ i oceniac
skuteczno$¢ srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.



